PREVMOC
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Servidores Publicos de Montes Claros

MATRIZ DE ALOCAGAO DE RISCOS

Em observancia as diretrizes da Lei n°® 14.133/2021 e as boas praticas de governanga em contratacées de Tecnologia da Informagao, apresenta-se a seguir a Matriz de Riscos da contratacdo. Este levantamento visa identificar,
analisar e propor estratégias de mitigagao para os potenciais riscos operacionais, técnicos, de seguranga da informagéo e de gestdo contratual inerentes a implantacdo e sustentagdo da plataforma web integrada, com foco em

garantir a entrega da solugdo com a qualidade, disponibilidade e seguranga exigidas pelo Prevmoc:

Alocagéao do Risco

Fase ID Risco e Causa Principal Consequéncia Prob. Impacto Ac¢oes de Prevengao e Contingéncia (Onus Art. 103)
. Prevengao: Ampla pesquisa de mercado.
Planeiamento PO Erro na estimativa de precos: Pesquisa de mercado distorcida Ccl)r:t?;;?t}:,l;d;i‘:gzo Média Alto Contratante
J ou insuficiente. t ’ b Contingéncia: Revisdo da estimativa e
certame ou SOLICRISCO, redimensionamento do objeto.
Atraso no processo Prevencao: Clareza no edital e respostas tempestivas.
. Licitagao deserta ou fracassada: Edital restritivo ou excesso de licitatério e risco de Média Alto
Selegéo S01 impugnacoes. interrupgao dos servigos Contingéncia: Ajuste do instrumento convocatério e Contratante
atuais. republicagéo.
Prevencgao: Avaliagédo pratica em ambiente de
5 ; . PP g simulagao.
Selecdo S02 Reprovacgédo na Prova de Conce!tg (PoC): Solugéo nao atende Atraso na homologaco. Baixa Alto Contratada
aos requisitos. C A ~ - . (Perda da proposta)
Contingéncia: Convocagédo e analise do préximo
classificado na licitagao.
Prevengao: Exigir plano de migracao, testes de
) _ } _ Atraso no inicio da integridade, homologacéo e backup prévio.
Execugio E01 Falha na Implantacao e Migragao: Mapeamento inadequado da operag&o e risco de Média Alto i _ Contratada
base atual. descontinuidade do Contingéncia: Restaurar backup, repetir carga e
servigo. prorrogar transi¢cao controlada.
Prevengao: Inventario prévio do acervo, definicdo de
Atraso, incompletude ou indisponibilidade do acervo, credenciais, Comprometimento do ot e responsaveis, plano de migracéo e prazo para entrega.
Execugéao EO01-A acessos ou informagdes de origem sob responsabilidade da cronograma de migragao e aixa 0 P . Contratante
g - N Contingéncia: Replanejamento formal do cronograma,
Administracdo da entrada em operacéo - . N
correcao/entrega complementar e migracdo escalonada.
Prevencgao: Estabelecer SLA, monitoramento ativo,
; i . ; Interrupgéo de fluxos .y backups e testes de restauragao periédicos.
Execugio E02 IndlsponlbllldaQe da platafor_m_a. Fal_ha.de |nfrae§trgtura em administrativos e perda de Média Alto Contratada
nuvem, monitoramento deficiente, incidentes técnicos. s A . i .
produtividade. Contingéncia: Acionar suporte critico, registrar
incidente e executar plano de continuidade.
Violaggo de sigilo, dano Prgyengao: Exigir criptografia, gestdo de i Compartilhado (Gnus
= Falha de Seguranga / LGPD: Controles de acesso frageis, institucional e risco de Média Alto vulnerabilidades, MFA, logs e testes de restauraggo. ompart
Execugao EO03 5 . ~ I financeiro e legal de
vulnerabilidades, erro de configuragéo. responsabilizacéo por Continaéncia: Bl o
LGPD ontln_genma. Bloquear acessos, tratar incidente, quem der causa)
) comunicar autoridades e executar resposta formal.
Prevengao: Testes prévios com certificados A1 e A3,
. A - Comprometimento da o cenarios de coassinatura e validagéo de cadeia.
Execugéo E04 Fth_a' nas assinaturas eltitronlcas. Incompatlpllldade com validade juridica de Média Alto Contratada
certificados, erro em padrées PADES, falha de integragéo. S . .
documentos. Contingéncia: Uso temporario de fluxo alternativo
controlado até corregéo.
Prevencgao: Plano de capacitagao inicial e
Uso inadequado da complementar, materiais em video e usuarios-chave por
Execugdo E05 _ B_al_xa adesap e fl_scgllzagao msuflcler_\te: :I'rgmamento plataform?, retrabalho e Media  Média setor. Contratante
insuficiente, resisténcia a mudanga, comunicagao interna falha. manutengao de controles
paralelos. Contingéncia: Reforco de treinamento e
acompanhamento dirigido por unidade.
Aprisionamento Tecnolégico (Lock-in): Auséncia de Aprisionamento Prevet:]agciz:pEi;(;ggrZT:iZISILZ:ddee, Loigitzzéaoberto& Contratada (Custo de
Execucéao EO06 exportagao efetiva, formatos fechados ou documentacao tecnologico e custo Media Alta . exportagdo) /

insuficiente.
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Contratante (Riscos de

Contingéncia: Executar clausulas de transigao de saida e
g ¢ nova transicao)

e retencao de evidéncias técnicas.
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